Закон
Республики Таджиткистан

О КРИПТОГРАФИИ
Настоящий Закон регулирует правовые основы общественных отношений в сфере криптографии и определяет порядок разработки, производства и использования криптографических средств в процессе обмена информацией и её хранения.
Статья 1. Основные понятия
В настоящем Законе используются следующие основные понятия:
- автоматизированные информационные и телекоммуникационные сети
технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется вычислительной техникой;
-
криптографические средства - средства; предназначенные для технической защиты конфиденциальной информации от несанкционированного доступа;
-
средства имитозащиты - аппаратные, программные и аппаратно- программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации и предназначенные для защиты от навязывания ложной информации;
-
средства  кодирования  -  средства, реализующие комплекс алгоритмов криптографического  преобразования  информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций;
-
средства шифрования - аппаратные, программные и аппаратно- программные средства, системы и комплексы, реализующие алгоритмы криптографического преобразования информации, предназначенные для защиты информации от незаконного доступа при ее передаче через автоматизированные сети и (или) при ее обработке и хранении;
-
ключевые документы - носитель ключевой информации независимо от его вида;
-
средства  изготовления  ключевых документов технически средства, посредством которых изготавливаются ключевые документы
Статья 2. Сфера действия настоящего Закона
1.
Положения настоящего Закона распространяются на криптографические средства органон государственной власти Республики Таджикистан, а также физических лиц и юридические лит Республики Таджикистан которые используются для защиты информации в процессе обмена информацией и ее хранения.
2.
Положения Настоящего Закона не применяются по отношении следующих средств:
-
персональные кредитные карточки со встроенными микроэлектронно-вычислительными машинами криптографические возможности которых не могут быть изменены пользователями;
-
портативные или мобильные радиотелефоны гражданской назначения, которые не способны к сквозному шифрованию:
- приемная и передающая аппаратура радиовещания коммерческого телевидения или иная аппаратура коммерческого тип; для вещания на определенную аудиторию без шифрования цифрового сигнала, в которой шифрование ограничено функциями управления видео или аудиоканалами;
специально разработанные и применяемые только для банковских и финансовых операций шифровальные средства в состава терминалов розничной продажи (банкоматов), криптографические возможности которых не могут быть изменены пользователями;
-шифровальные средства обеспечения фискальной памяти применяемые только в составе контрольно-кассовых аппаратов.
Статья 3. Законодательство Республики Таджикистан с криптографии
Законодательство Республики Таджикистан о криптографии основывается на Конституции Республики Таджикистан и состоит и: настоящего Закона, других нормативных правовых актов Республик! Таджикистан, а также международных правовых актов, признанных Таджикистаном.
Статья 4. Субъекты правоотношений в сфере криптографии 
Субъектами правоотношений в сфере криптографических отношений являются государство  в лице соответствующих государственных органов, физические и юридические лица, а также зарубежные государства и международные организации.
Статья  5. Переработка производство и применение криптографических средств
1.
К криптографическим средствам относятся:
· средства имитозащиты;
· средства шифрования;
· средства кодирования;
· ключевые документы;
· средства разработки ключевых документов.
2.
Криптографические средства и их разработанные программы хранятся и используются исключительно одним или несколькими лицами, допущенными к работе с криптографическими средствами, чтобы исключить доступ постороннего лица к ним.
3.
Дубликаты технических документов криптографических средств и их программы хранятся в удостоверяющем центре.
4.
Криптографические средства используются соответствующими государственными органами, а также физическими и юридическими лицами в автоматизированных информационных и телекоммуникационных сетях, а также программно-технических средствах для защиты конфиденциальной информации в процессе приёма-передачи и его хранении.
Статья 6. Лицензирование деятельности в области криптографии Лицензирование деятельности в области криптографии
осуществляется в соответствии с законодательством Республики Таджикистан.
Статья 7. Сертификация криптографических средств
1. Криптографические средства как средства шифрования информации, подлежат сертификации в соответствии с законодательством Республики Таджикистан.
2. Проверка и сертификационные услуги по криптографическим средствам возлагается на удостоверяющий центр, действующий на основании Закона Республики Таджикистан «Об электронной цифровой подписи».
Статья 8. Контроль – деятельности в области криптографии
Контроль деятельности в области криптографии осуществляете органами национальной безопасное: и Республики Таджикистан
Статья 9. Ответственность га нарушение настоящего Чакона
Физические и юридические лица, нарушающие положения настоящего Закона, привлекаются к ответственности в соответствии законодательством Республики Таджикистан.
Статья 10. Порядок введения в действие настоящей) Закона
Настоящий Закон ввести в действие после его официально опубликования.
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